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می از  باشد محصول  دیدکلی  باید  قسمت  این  در   . این بخش سند هدف امنیتی بیانگر مشخصات کلی  [

 ]محصول ارزیابی شده ارائه گردد.

هدف   سند  عنوان 

 امنیتی 

 34000منابع انسانی سیمرغ سند هدف سامانه مدیریت جامع 

 1.0 نسخه

 1403مرداد  تاریخ 

 34000سیستم های منابع انسانی سیمرغ گروه توسعه شرکت  نویسندگان 

 

 34000توسعه شرکت سیستم های منابع انسانی سیمرغ  نام شرکت

 34000سامانه مدیریت جامع منابع انسانی سیمرغ  نام محصول

 کاربردی تحت وب برنامه   نوع محصول 

 1.2.3.1 ی محصولنسخه

 

 

 افزاری محصول افزاری/میانافزاری/سختحداقل نیازمندی نرم 

 افزار، نرم افزار و میان افزارهای لازم برای کارکرد محصول بیان شده است:در جدول زیر سخت

-افزار/نرمسخت

 افزار افزار/میان

 حداقل الزامات 

 Core CPU 2.1 GHz or Higher 8 پردازنده 

 300GB فضای آزاد دیسک 

 16GB or Higher حافظه

 Windows server 2022 سیستم عامل 

DBMS Microsoft SQL Server 2019 
 .SQL Server Management Studio v20 or Higher سایر نرم افزارها 

Web server(IIS).  

Net Framework 4.8 

dotnet-hosting-8.0.4 

Module Rewrite_amd64_en-US 
 

 معرفی 

 مشخصات سند و محصول 

 ادعای انطباق 
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در این قسمت باید انطباق سند هدف ارزیابی با موارد مطرح شده در جداول زیر مشخص شود، برای اطلاعات  

 از سند »راهنمای نوشتن سند هدف امنیتی« مراجعه شود.  1.2بیشتر جهت تکمیل این قسمت به بخش  

امنیتی   ارزیابی  استاندارد  با  انطباق 

 معیار مشترک 

ISO 15408 V3.1 R4 

  نام پروفایل حفاظتی 

 EAL1 سطح تضمین امنیتی 

 

کامپوننت حدود  همراه  در  اصلی  در این قسمت محصول و کارکرد امنیتی آن به  [  3تا    2های 

 ]شود.پاراگراف شرح داده می

 حوزه فیزیکی  1.2.2

 افزاری مورد استفاده در جدول زیر مشخص گردیده است: افزاری و نرمعناصر سخت

 شماره مدل یا نسخه عناصر محصول 

  

  

در این بخش قرار گیری محصول در محیط عملیاتی و پیکربندی آن در قالب تصویر آورده شود. لازم است محصول  

 گردند.و محیط عملیاتی به تفکیک در تصویر مشخص 

 

 

 

 

 

 انطباق با استاندارد ارزیابی امنیتی معیار مشترک 

 شرح محصول 
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 حوزه منطقی  2.2.2

امنیتی محصول تحت عنوان حوزه منطقی شناخته می[ از  کارکردهای  به صورت مشخص هریک  باید  شود که 

 ]کارکردها و شرح آنها در این قسمت مطرح شود.

 توصیف  کارکردها

احراز هویت با استفاده از  
Active Deirectory  

 و شناسایی هویت فرد  Directory Active ارتباط نرم افزار با سرور

Login    با افزار  نرم  به 

 SSOاستفاده از 

 مشتری ها و شناسایی هویت افراد  SSOارتباط با 

 مشاهده تمامی فعالیت های انجام شده توسط کاربران   رویداد نگاری  
هدف ارزیابی دارای امکان دسترسی محدود میباشد، به طوریکه تنها موجودیت های   کنترل دسترسی 

مجاز خاص دارای دسترسی به داده و کارکردهای هدف ارزیابی هستند.برای کاربران  

 مجاز کنترل دستتترستتی معموال با استتتفاده از داده احراز هویت انجام میگیرد 

 

پروفایل    [ ]حفاظتی کپی گردد. سند  از  کافیست  تنها  فصل  این 

 توضیحات  تهدیدات 

 از رمجیغی دسترس 

. د ینما  دایپ  یبه محصول دسترس   یسرقت/یجعل  تیبا استفاده از هو  تواند یمهاجم م

استفاده هو  تواند یمی  دسترس   نیا صورت    رهیو غ  یجعل  IPآدرس    ،یسرقت  تیبا 

  ندادن کلمه   ر ییهمچون تغ  یت یامن  ی با سود بردن از نقضها  تواند یم  مهاجم  . ردیگ

کاربر  نام  و  کاربر  رفعال یاز کلمه عبور ساده، غ  استفاده   ، یعبور    ی نکردن حساب 

رو  بر  همچند ینما  دایپ  یدسترس   محصول  به  ی واقع   ستمیس   یتست  مهاجم   نی. 

باق  تواند یم داده  قبل  ماندهیاز  فعال /یکاربر  باق  ای  کاربر  طول    مانده یداده  در  که 

  توانند یم  ی دادهها  نیا  شده سود ببرد.  جاد یا  یخارج  ا ی  یداخل  اتیارتباطات و عمل

  تواند یم باشند. مهاجم خود محصول ایحساس مرتبط با کاربران محصول  یدادهها

 شود.  بیبه دادهها و خود محصول سبب آس  یبا دسترس 

 غیرمجاز  تغییر

  بدون مجوز  تواند یحفاظت شده توسط محصول م یمستندات و دادهها  ،ی رکوردها

کاربر   ایوارد کننده داده   ستم،یس   ریبا گمراه نمودن مد   تواند ی م  مهاجم  . ابند ی  رییتغ

م  محصول  داده  ایکاربر    داده  ،یعاد آورد. مهاجم  به دست    ر یاز طرق غ  تواند یرا 

حفاظت    یدادهها  گرید  ا یرکوردها    و  داده و مستندات  خود را مجاز نشان  یقانون

که صحت رکوردها   دهد ی م رخ  یزمان د یتهد   نیدهد. ا  ر ییشده توسط محصول را تغ

 مسائل امنیتی 

 تهدیدات 
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 توضیحات  تهدیدات 

  ی ز یداده مم ر ییتغ در صدد . مهاجم ممکن استباشد ی شده نم ن یو مستندات تضم

به    یرمجازیغ  یدسترس   د یتهد   ن یبا سود بردن از ا  بی ترت  نی. و بد د یکد منبع برآ  ای

 .د ینما دایمحصول پ

 انکار

  حمله   این .  گردد  رد   میتواند   محصول   روی   بر   گرفته   صورت  تراکنش   یک   یا   اقدام   یک

  مدیر   نشدن  آگاه   به   نسبت  تا   میباشد   محصول   روی  بر   مهاجم  اقدام  آخرین  غالباً

  ممیزی   رکوردهای  از  میتواند   مهاجم  همچنین.  یابند   اطمینان  حمله   از  سیستم

  میتواند   مهاجم   یا)  ممیزی  دنباله   در   سرریز   ایجاد   با   مثال  عنوان   به (  کند   جلوگیری 

  مدیر   ممیزی،  دنباله  به  غلط   رکوردهای   یا  بالا  رکوردهای  تعداد  نمودن   اضافه  با

 .نماید  گمراه را سیستم

 اطلاعات افشای

  افشاء   مجوز  بدون   میتواند   میشوند   محافظت  محصول   توسط   که   محرمانه   دادههای

  دسترسی   داده  یا  سند   رکورد،   یک  به   میتواند   عادی  کاربر  مثال،  برای.  گردد

  یک .  گردد  حمله  این  به   منجر   میتواند   ناکافی   کنترلی   پارامترهای  .یابد   غیرمجازی

 اطلاعات  افشاء  موجب  عمد   غیر  یا  عمداً  میتواند   داده  کننده  وارد  اپراتور   یا  عادی  کاربر

 .گردد محرمانه 

 سیسرو انکار

بلا    ا ی  یقابل دسترس   ریغ  ی بازه زمان  ک یسبب گردد محصول در    تواند یمهاجم م

کوتاه    یبازه زمان  ک یدر    ار یبس  یامر معمولاً با ارسال درخواستها  ن یا  استفاده گردد.

از حمله    یا   نوع ساده     قادر به پاسخ نخواهد بود.   محصول  که یطور  رد یگ یصورت م

حمله    نام   که به   باشد یم  مشخص   IPرنج    ک یاز    اریبس  ی شامل ارسال درخواستها

DoS  حمله    شرفتهتریپ  گری . نوع دشودیشناخته مDDoS  که از   باشد یم  BOTNET  

 ندارد. یورود  IPآدرس  ی بر رو یت یو محدود د ینمایم  استفاده

 مخرب  ی ورود  یها داده 

با  د یداده مضر را در داخل محصول وارد نما  ایرکورد، سند    ک ی  تواند یمهاجم م  .

ا از  م  د،یتهد   نیاستفاده  کاربر خاص دسترس   تواند یمهاجم  داده    د، ینما  دایپ  یبه 

کاربر رابه  ک ی  ی حساب  بخش   ای  رد یگ   دست  کاربر  کارکردها    یبه  تمام    ا یاز 

 .ابد ی یمحصول دسترس  ی کارکردها

 بالاتر  یدسترس  سطح

  ر یی مخرب و تغ  یورود دادهها  رمجاز، یغ  یبا سود بردن از دسترس   تواند یمهاجم م

در به دست آوردن سطح    ی و سپس سع  ابد یبه محصول    ی محدود  ی دسترس   ها،   داده 

 .د یبالاتر نما مجوز
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 توضیحات  خط مشی ها

 کامل   ممیزی

  محفاظت   رکوردها  گردد،  ثبت  باید   محصول  کاری  محیط   روی  بر  رخدادها  تمام

  بررسی   مورد   امنیتی   نقض  از   جلوگیری  و  تشخیص  منظور  به   معمولاً  و   هستند   شده

 . میگیرند  قرار

  بر   مبتنی   امن  ارتباطات
TLS 

  ارتباطی   پروتکل   از  باید  محصول  امنیتی   توابع  کنترل  تحت  ارتباطی  کانالهای  تمام

TLS نمایند  استفاده. 

 مناسب پیکربندی

  ر ییتغ  د یتحت کنترل محصول با  یتعامل یمحصول و مولفهها شفرضیپ یکربند یپ

آن به    یاتیعمل  ط یدر رابطه با محصول و مح   یمهاجم نتواند اطلاعات  کهیطور  .ابند ی

  ی گردند. پارامترها  رفعالیغ  د یبا  ستند، یکه مورد استفاده ن  ییسهایسرو  آورد.   دست

  404و صفحات    شفرضیپ  یخطاها  شفرض،یپ  root  یرکتور یدا  همچون  یکربند یپ

صفحات    شفرض،یپ  یپورتها  شفرض،یپ  ی نام کاربر  شفرض،یپ  ت یهو  احراز  ری، مقاد 

م  یداخل   اطلاعات   که  شفرض یپ آشکار  را  نسخه  شماره  اند ینمایهمچون    ن ی. 

  ی هر مولفه تعامل  ایمحصول    کهیزمان  خصوص  است به  مهم  اریبس  یسازمان  یخطمش

نمودن منحصر به    نیبا تضم  نیبنابرا  .ردیگ یم  به طور گسترده مورد استفاده قرار 

پارامترها بودن  از    ی اطلاعات  با   مهاجم  ی   حمله   از   توان ی م  یکربند یپ  ی فرد  که 

 نمود.  ی ریمحصول مشابه به دست آورده جلوگ

 موجود باشد.  د یمورد تائ  یمطابق با استانداردها  د یمورد استفاده با  تال یجید  یامضا تال یجید  یامضا

 توضیحات  فرضیات

 ده یآموزش د کاربران
  محصول  تیریو مد  ی کربند یفرض شده است که تمام کاربران مسئول نصب، پ

 . ند ینمایرا دنبال م نی و قوان دهاند ید  یآموزش کاف

آموزش    دهندگان  توسعه

 ده ید

  طراح، س،یتوسعه محصول (همانند برنامه نو فرض شده است که افراد مسئول 

را دنبال   نیقوان ی مخرب  تین چ یبوده و بدون ه یاعتماد  ) افراد مورد رهیغ

 .ند ینمایم

 توسعه 

 دهندگان 

 مجرب 

  تجربه امنیت  زمینه   در  محصول  دهنده  توسعه کارمندان تمام  است شده فرض 

  شناخته آسیبپذیریهای تمام با  مقابله برای  لازم  راهکارهای تمام  و  داشته  کافی

 .مینمایند  اتخاذ  را شده

 امن  محیط 
  کاری  محیط  برای  لازم  فیزیکی   و  محیطی پیشبینیهای تمام  که است شده فرض 

  کاری  محیط  به  دسترسی که  است شده فرض . است شده گرفته  نظر  در  محصول 

 مشی امنیتی خط

 فرضیات
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 توضیحات  فرضیات

  زمانی بازه  یک برای  دسترسی رکوردهای  و  شده  محدود مناسب طور  به  محصول 

  و  رکوردها  تا دارد  وجود   سازوکاری که است شده  فرض .است شده حفظ  منطقی

  همچنین. دهد  تشخیص را  آمده دست به   محصول از  قانونی  غیر که  مستندات

 .میگیرد صورت  مناسبی اقدامات DoS حملات  قبال در   که است شده فرض 

 مناسب  گیری  پشتیبان

  واحد  محصول،  توسط   شده وارد یا  شده ایجاد داده  هرگونه که است شده فرض 

  و  هستند،  مناسبی پشتیبان دارای   افزاری سخت های مولفه دیگر و  سازی ذخیره 

  علت به  همچنین نمیرود دست  از ای  داده هیچ پشتیبان  نسخه وجود  بنابر

 .نمیدهد  رخ سرویسی قطع سیستم،  در شکست

 ارتباطات

  امنیتی توابع   استفاده مورد ارتباطی کانالهای و ارتباطات تمام  که است شده فرض 

  نیستند؛  محصول توابع   حفاظت تحت  که   خارجی نهادهای با ارتباط  محصولجهت

  حفاظت غیره  و  شبکه شنود  و  DoS چون حملاتی درقبال مناسبی  طور  به

 .میشوند 

 امن تحویل
  شده اتخاذ  محصول  تحویل  طول در  لازم امنیتی  اقدامات تمام  که است شده فرض 

 .میگیرد صورت شرایط  واجد  و  مطمئن  نهادهای توسط   تحویل فرآیند . است

 .میشود اتخاذ DDoS حملات قبال  در  لازم امنیتی اقدامات که است شده فرض  شده  توزیع  سرویس انکار

پروفایل    [ ]حفاظتی کپی گردد. سند  از  کافیست  تنها  فصل  این 

 توضیحات  هدف امنیتی 

 ممیزی 

  ارزش است را در حوزه یدارا  یت یامن نه یکه در زم  یهر رخداد  د یمحصول با

و   رات ییرکوردها در قبال تغ ن یاز ا د ی. محصول باد ینما رکورد  تشیمالک

آسان و   یمجاز امکان بررس  کاربران  به  د ی. محصول باد ینما حذف محافظت 

  یبحران یت یامن را به موقع از رخداد ستمیس  ری رکوردها را بدهد و مد  عیسر

 .د یآگاه نما

 هویت  احراز

  تینموده و آنها را به طور امن احراز هو فیرا تعر ی هر کاربر د یمحصول با

 و مطابق با نقش  د ینما

 .د یمجاز نما شانیمجوزها و

 اهداف امنیتی 
 اهداف امنیتی برای محصول
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 توضیحات  هدف امنیتی 

  کاربران  که یطور د ی نما فیتعر  ی نیکاربر، قوان تی احراز هو ی برا د یبا محصول 

اجازه   د ی. محصول باد یعبور قدرتمند نما یکلمه ها  از  را ملزم به استفاده

آنها   ی با توجه به طبقه بند  و  دهد مستندات را  رکوردها و   یطبقه بند 

  ی شخص یمستندات و رکوردها ی برا نی. همچند ینما فیرا تعر   ینیقوان

کاربران    یبرا د ی. محصول با د ینمای را فراهم م ی مجوز دسترس  ف یامکان تعر

به   یاز کاربران سازوکار کنترل دسترس  ی گروه ای ی انفراد به صورت 

چون   ید یدر تلاش است تا از تهد  مهاجم .د یمستندات و رکوردها فراهم نما

  ن یاز ا ی ریجلوگ  یبرا  سود را ببرد. تیبالاتر نها ی به سطح دسترس  دنیرس 

  را  ستمیس  ری مد  یتر یقو  یبا استفاده از سازوکارها د یمحصول با د،یتهد 

  ،  IPبه محدود نمودن رنج   توانی. از جمله سازوکارها مد ینما تیاحرازهو

چند   تیبراساس توکن، احرازهو تیاحرازهو ، یزمان محدود نمودن بازه 

 روشها اشاره نمود. ن یا از ی بیو ترک ی فاکتور

 داده   جریان کنترل 

  دادههای. نماید  مدیریت و  کنترل   را غیرمجاز دادههای  گردش  باید  محصول 

  از درخواستها از  بالایی تعداد . گیرند  قرار  محتوایی فیلتر   تحت باید   ورودی

  برای باید   محصول. باشد  DoS حمله بیانگر میتواند  شده  تعریف IP رنج یک

  شبکه ترافیک  حفظ  اجازه وی   به که نماید  فراهم را  واسطی  سیستم مدیر

  سازوکارهای از  بتواند  لزوم  صورت در همچنین دهد   را نظارتش  تحت

 .نماید  استفاده  فیلترینگ 

 داده  صحت

  تشخیص  با رکورد  دادهی و  ممیزی   داده صحت  به نسبت باید  محصول 

  رخ صورت  در  و  نماید  حاصل اطمینان ها داده این  روی بر  تغییر هرگونه 

 دهد  انجام  را لازم  اقدامات تغییر   هرگونه دادن 

 مدیریت

  و  امن مدیریت  جهت را کارکردها تمام  سیستم مدیر برای  باید  محصول 

  دسترسی  کنترل  سازوکارهای باید   محصول. نماید  فراهم سیستم کارامد 

  باید  محصول .گیرد نظر  در  مدیریتی  واسطهای از  حفاظت جهت مناسبی

  و  آورد فراهم  را  کاربران  نقشهای و  مجوزها تغییر امکان  سیستم مدیر  برای

  مجوزهایی و نقشها کاربران  از  گروهی  یا/و خاص کاربر  یک  برای بتواند  مدیر

 .نماید  تنظیم 
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 توضیحات  هدف امنیتی 

 خطا  مدیریت

 .نماید  فراهم خطا مدیریت  سازوکار کارامد  و  امن صورت  باید  محصول 

  و  امن  صورت به  کاربر  به باید  محصول عملیات طول در  داده رخ  خطاهای

  به  مربوط   کلی  اطلاعات باید  محصول  مثال، برای  . شود داده  نشان معنادار

  اطلاعات نباید  عادی  کاربر  برای  همچنین برگرداند، را  ناموفق هویت احراز

  سیستم مدیر  دیگر سوی  از. شود برگردانده  خطا خط  شماره چون  جزئی

  خطای جزئیات. گردد  مطلع  داده رخ  که   بحرانی شکست از سریعاً باید 

  دادن رخ   صور در  محصول .گردد مدیر مناسب اقدام به   منجر باید  برگشتی

 .نماید  حفظ  را  امنی وضعیت باید  خطا

 باقیمانده  های داده مدیریت

دیگر    زمانیکه محصول از  باقیمانده دادهی هر  که دهد  اطمینان باید  محصول 

  دسترس  غیرقابل  کاربران  برای  یا شده  برداشته از محصول نیست نیاز  آن به

 .میگردد

 توضیحات  هدف امنیتی 

 امن  محیط 

  محصول   فیزیکی  و  محیطی   امنیت  به  نسبت  باید   محصول   عملیاتی  محیط 

  محیط   در   مولفهها  تمام  و  گردیده  محدود   باید   غیرمجاز  دسترسی  .دهد   اطمینان

  مولفههای   به   دسترسی  اجازه  باید   مجاز  افراد  تنها  و   گردد   امن  باید   عملیاتی

  محصول   دهد   اطمینان  باید   محصول  عملیاتی  محیط .  باشند   داشته  را  حساس 

  جمله   از .  است  شده  محافظت DDoS یا DoS حمله  هر  قبال   در   مناسب  طور  به

  موارد   دیگر   و   پورتها  سرویسها،  نمودن   غیرفعال  به  میتوان   حفاظتی   سازوکارهای

 .نمود اشاره شده  استفاده

 ارتباطات
  امن   ارتباطی  رسانههای  یا/و  ابزارها  با  محصول  ارتباط  برای  باید   عملیاتی  محیط 

 .گردد فراهم باید 

 دیده   آموزش  کاربران
  کارکردهای   از  کننده  استفاده  کاربران  تمام  دهد   اطمینان  باید   عملیاتی  محیط 

 .مینمایند  برآورده را  امنیتی الزامات و   دیده  کافی آموزش  محصول 

 دیده آموزش   دهندگان  توسعه
  محصول   دهنده  توسعه  کاربران  تمام  دهد   اطمینان  باید   محصول  عملیاتی  محیط 

 .مینمایند   برآورده را  امنیتی الزامات و  دیده   کافی  آموزش 

 مجرب   دهندگان  توسعه

  دهندهی   توسعه   کارمندان  تمام  دهد   اطمینان  باید   محصول  عملیاتی  محیط 

  تمام   برای لازم مقابلهای اقدامات آنها و  داشته تجربه امنیت  زمینه  در محصول 

 میگیرد  نظر در را  شده شناخته امنیتی  آسیبپذیریهای

 اهداف امنیتی برای محیط عملیاتی 
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 توضیحات  هدف امنیتی 

 کامل   ممیزی

  برای   امنیتی  مرتبط   رخداد   هر  که   دهد   اطمینان  باید   محصول  عملیاتی  محیط 

  امنیتی   هدف   این.  میگیرند   قرار   ممیزی   مورد   نیز  محصول   از   غیر   های   مولفه 

  ممیزی  رکوردهای .  میباشد   محصول   عملیاتی  محیط   برای   ممیزی   هدف  مکمل

  خواهند   معنادار  بسیار  ممیزی  رکوردهای  باقی  با   ترکیب   صورت  در   محصول 

 .بود

 امن تحویل

  امنیتی   محدودیت  هرگونه   افتادن   خطر   به  بدون  باید   محصول   نصب  و  تحویل

  تست   منظور  به  شده  استفاده  پارامترهای  یا/و  کارکردها  این،  بر  علاوه.  شود  انجام

 .گردند  دسترس  قابل  غیر یا پاک باید 

 مناسب گیری  -پشتیبان

  دادههای   تمام  منطقی   زمانی   بازه   یک   برای  و  گردیده  ایجاد  باید   پشتیبان   نسخه

  ممکن   منظور  این  برای.  نماید   حفظ   را  محصول  عملیاتی   محیط   در  باقیمانده

  واحدهای  از   باید   همچنین.  گردد  استفاده   شده   تعریف  پیش   از   روالهای  از  است

 .گردد تهیه  پشتیبان نسخه نیز  سختافزاری مولفههای دیگر و  سازی ذخیره 

از   یک  هر  ادامه  در  هستند.  زیر  جدول  با  الزامات کارکرد   امنیتی محصول مطابق 

 اند.الزامات شرح و بسط داده شده

 

شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FAU_GEN.1.1 1تولید داده ممیزی    1

 FAU_GEN.1.2 2تولید داده ممیزی    2

 FAU_SAR.1.2 2بازبینی داده ممیزی   3

 FAU_SAR.3.1 4بازبینی داده ممیزی   4

 FAU_STG.1.1 1ذخیره سازی رویدادهای ممیزی   5

 FAU_STG.1.2 2ذخیره سازی رویدادهای ممیزی   6

 FAU_STG.4.1 7ذخیره سازی رویدادهای ممیزی   7

 FCS_COP.1.1(1) 1 رمزگشایی و  رمزنگاری-1 رمزنگاری عملیات  8

 FCS_COP.1.1(2) 1 یرمزنگار اتیعمل  9

 FCS_CKM.1.1 رمزنگاری   کلید  مدیریت  10

 FIA_PMG_EXT.1.1 عبور  کلمه مدیریت  11

 الزامات کارکرد امنیتی 
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شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FIA_AFL.1.1 1ناموفق  هویت احراز مدیریت  12

 FIA_AFL.1.2 2ناموفق  هویت احراز مدیریت  13

 FIA_ATD.1.1 1 کاربر مشخصات تعریف  14

 FIA_UID.1.1 1 کاربر شناسایی  15

 FIA_UAU.1.1 1 کاربر هویت احراز  16

 FIA_UAU.1.2 2 کاربر هویت احراز  17

 FIA_USB.1.1 1 کاربر امنیتی های مشخصه  18

 FIA_USB.1.2 2 کاربر امنیتی های مشخصه  19

 FDP_ACC.1.1 1  دسترسی کنترل مشی خط  20

 FDP_ACF.1.1 1دسترسی   کنترل عملیات  21

 FDP_ACF.1.2 2دسترسی   کنترل عملیات  22

 FDP_ACF.1.3 3دسترسی   کنترل عملیات  23

 FDP_ITC.2.1 4ورود داده های کاربری به محصول   24

 FDP_ITC.2.2 5ورود داده های کاربری به محصول   25

 FDP_ETC.2.1 3از محصول  یکاربر  یخروج داده ها  26

 FDP_SDI.2.1 1صحت داده های کاربری ذخیره شده   27

 FDP_SDI.2.2 2صحت داده های کاربری ذخیره شده   28

 FMT_MOF.1.1 1 محصول در کارکرد مدیریت  29

 FMT_MTD.1.1(2) 1 محصول یداده ها تی ریمد  30

 FMT_MTD.1.1(1) ستم یس  ریمد-1محصول    یداده ها  تی ریمد  31

 FMT_SMF.1.1 1 محصول یت یریمد یکارکردها  32

 FMT_SMR.1.1 1   ی تیامن ی نقش ها  33

 FMT_SMR.1.2 2   ی تیامن ی نقش ها  34

 FPT_FLS.1.1 1 شکست زمان  در امن وضعیت حفظ  35

 FPT_ITT.1.1 1 در داخل محصول یت یانتقال داده امن  36

 FPT_STM.1.1 1 یزمان یمهرها  37
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شماره 

 الزام 

 تطابق الزام با استاندارد  نام الزام 

 FPT_TUD_EXT.1.2 2امن   یبه روز رسان  38

 همزمان نشست  چندین روی بر محدودیت  39

1 

FTA_MCS.1.1 

 همزمان نشست  چندین روی بر محدودیت  40

2 

FTA_MCS.1.2 

 FTA_SSL.3.1 5 ها نشست به دادن خاتمه و کردن قفل  41

 FTA_SSL.4.1 6 ها نشست به دادن خاتمه و کردن قفل  42

 FTA_TAH.1.1 1 محصول به دسترسی سوابق  43

 FTP_ITC.1.1 1 امن کانال  44

 FTP_ITC.1.2 2 امن کانال  45

 FTP_ITC.1.3 3 امن کانال  46

 الزامات مربوط به پیوست اول 

47    

 نام الزام  شماره الزام 

 1تولید داده ممیزی  1

 :ممیزی تولید کندد محصول باید برای موارد مشخص شده که در ذیل آمده است، رکور

 شروع و اتمام توابع  •

 لاگ ی خواندن اطلاعات از رکوردها  یناموفق برا یتلاشها •

 لاگ یاطلاعات از رکوردها خواندن •

 لاگ یکربندی در پ راتییتغ یتمام •

 حافظه لاگ از حد آستانه زیسرر  لی انجام شده به دل اتیعمل •

 لاگها  یسازره یشکست در ذخ لی انجام شده به دل اتیعمل •

 . یبررس  ج یشامل نتا ، یکاربر یصحت داده  یبررس یبرا  زیآمت یموفق یهاتلاش  •

 ت ی سازوکار احراز هو  یکاربردها تمام •

 ت ی احراز هو اتیعمل یینها ج ینتا •

 موفق و ناموفق هر کلمه عبور تست شده توسط محصول تلاش •
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 نام الزام  شماره الزام 

  ت ی فعال )مانند شکت و موفق   تی کاربر به موجود  یتی امن  یهامشخصه  ادیانق  تیو موفق   شکست •

 فعال(  تی موجود جادیا

 ی تیامن یهامشخصه  ریمقاد یبر رو  راتییتغ یتمام •

برا  یدرخواستها  یتمام • ناموفق(  و  رو  اتیعمل  ی اجرا   ی)موفق    رفعال یغ  تی موجود  کی  یبر 

 محصول 

 ی کاربر یهاوارد کردن داده  یها براتلاش  یتمام •

 ( یت یامن یها)شامل هرگونه مشخصه  •

 خارج کردن اطلاعات از محصول  یها براتلاش  همه •

 محصول  یتوابع کارکرد یدر رفتارها  راتییتغ یتمام •

 ی تیری مد یاز کارکردها استفاده  •

 در گروه کاربران  راتیی تغ •

 محصول  یتیامن  یدر کارکردها شکست •

 موردنظر را انجام دهند.  اتیعمل  توانندی شکست، نم لیاز محصول که به دل   ییهات یقابل یتمام •

 نشست.  یبرقرار یناموفق برا  ایموفق   تلاش •

 زمان )حداقل( هم یهانشست  تی محدود لی نشست به دل  جادیا عدم •

 توسط سازوکار قفل نشست   رفعالینشست غ کیدادن به   خاتمه •

 ستم یس ریتوسط مد   رفعالیبه نشست غ  خاتمه •

 2تولید داده ممیزی  2

   .ثبت نماید  را  است  آمده   درذیل  که  مشخصاتی  شده،   تولید  ممیزی   رکورد  هر   برای  می تواند  محصول

 تاریخ و زمان رویداد  •

 نوع رویداد  •

 هویت ایجادکننده رویداد  •

 نتیجه رویداد  •

 ایجادکننده رویداد IPآدرس  •

 3تولید داده ممیزی  3

 ز محافظت نماید. رمجایغ یرا در برابر دسترس یزیمم یرکوردها  می تواندمحصول 
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 نام الزام  شماره الزام 

 4تولید داده ممیزی  4

  . هستندکاربر ساده و قابل فهم   یبرا  نمایدیم دیکه محصول تول یز یمم یرکوردها

  :وجود دارند یزیمم یکه در رکوردها یموارد

 عدم وجود داده نامفهوم در رکوردها  •

 دهای نامرتبطلعدم وجود فی •

 دلدر هر فی ب وجود داده معتبر و مناس  •

 1داده ممیزی  بازبینی 5

تولید شده را بر اساس فیلدها    سازی برای رکوردهای ممیزیامکان انتخاب و مرتب   می تواندمحصول  

  و پارامترهای مختلف، برای کاربر مجاز فراهم نماید. 

 فعال  تیموجود  تی هو •

 زمان / خ یتار •

 رخداد  نوع •

 داد یرو مکان •

 

 1 ذخیره سازی رویدادهای ممیزی 6

غیرمجاز در رکوردهای ممیزی راتشخیص دهد و در صورت  هرگونه حذف و تغییر    می تواند  محصول  

   امکان جلوگیری نماید. 

 فقط خواندنی کردن ممیزیها در محصول •

 2ذخیره سازی رویدادهای ممیزی  7

تواندمحصول   داده   می  تعریفوقتی که حجم  آستانه  به حد  ممیزی،  برای ذخیره   های  سازی  شده 

  نماید. رسد، کاربر مجاز را مطلع می

 ارسال پیام  •

 3ذخیره سازی رویدادهای ممیزی  8

محصول و/یا پر شدن حافظه ممیزی   توانایی ممیزی ثبت لاگ هنگام از کار افتادن  می تواندمحصول  

مدیر سامانه امکان تعیین سیاست برای زمان پر شدن حافظه لاگ را دارد و می   را داشته باشد و
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شماره 

 الزام 
 نام الزام 

 1 یرمزنگار اتیعمل 1

بنابراین رمزگذاری و رمزگشایی    قابلیت رمزنگاری یا ماژول رمزنگاری داشته باشد،   می تواندمحصول  

  دهد. می( با توجه به موارد زیر انجام ISO 18033-3شده تعریف   AESرا بر اساس الگوریتم  

  (NIST SP 800-38Dشده در بیتی تعریف  256یا   192یا  128و طول کلید  GCM مد عملیاتی

 

 2 یرمزنگار اتیعمل 2

نماید، توانایی تولید  انتخاب می  بر اساس الگوریتم رمزنگاری و طول کلیدی که  می تواندمحصول  

را  )شده    سازیداده درهم  تولید درهم دارد هش(  برای  باید  بنابراین  اساس  ؛  بر  زیر  موارد  از  سازی 

ISO/IEC 10118-3:2004  نماید.  می استفاده 

 512  ای 384 ا ی 256  ای 160 ام یاندازه خلاصه پ با:  SHA-256  تمیالگور

 512  ای 384 ا ی 256  ای 160 ام یاندازه خلاصه پ با:  SHA-384  تمیالگور

 1 تولید کلید رمزنگاری 3

  قی از طرتولید کلید رمزنگاری در محصول وجود دارد، تخریب کلید رمزنگاری نیز    با توجه به اینکه

 پذیرد.   می صورت محصول یت یتوابع امن

 3عملیات رمزنگاری  4

های امضاء رمزنگاری تولید  شود، سرویس در محصول پشتیبانی می   دیجیتال  امضاء با توجه به اینکه

 گیرد. می های رمزنگاری زیر انجام الگوریتم  و تائید( بر اساس

 بیت و بزرگتر 2048با کلیدهای رمزنگاری  RSAهای امضاء دیجیتال الگوریتم

  RSASSA-PSS، الگوی امضااای  5.5( بخش  DSS، اسااتاندارد امضاااء دیجیتال  FIPS PUB 186-4بر اساااس  

 ؛RSASSA-PKCS1v_5و/یا  PKCS #1 v2.1نسخه 

ISO/IEC 9796-2 3و یا الگوی امضای دیجیتال   2امضای دیجیتال  ، الگوی 

 نام الزام  شماره الزام 

تواند تعیین نمایند که آیا استفاده از سامانه متوقف شده و یا با نادیده گرفتن لاگ به فعالیت خود 

 ادامه دهد. 

 ی از رمزنگار یبانیکلاس پشت 
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 شناسایی و احراز هویت کلاس 

 نام الزام  شماره الزام 

 1ناموفق  تیاحراز هو  تی ریمد 1

است (در    گرفته  احراز هویت شدن صورت  یرا که برا    یناموفق  یمحصول باید بتواند تعداد تلاشها

  مشخص نماید.  زیر  از به احراز هویت وجود دارد)، بر اساس موارد ی که ن یهر بخش یا قسمت

 یک عدد مثبت قابل تنظیم توسط مدیر

 2ناموفق  تیاحراز هو  تی ریمد 2

احراز هویت به حد تعیین شده    های ناموفق صورت گرفته برایمحصول باید زمانی که تعداد تلاش 

   موارد زیر استفاده نماید. تر کردن احراز هویت از رسید، برای پیچیده 

 . گیردصورت دستی توسط مدیر صورت می غیرفعال کردن حساب کاربری فعال کردن به

 . ، گرفتن ایمیل و ... در قسمت توضیحات بیان شودCAPTCHAاستفاده از سازوکارهایی مانند کدهای 

 تعریف مشخصات کاربر 3

مشخصه کاربر،  هر  برای  باید  حداقلهای  محصول  شامل  که  برای   امنیتی  لازم  کاربری  اطلاعات 

  شناسایی و احراز هویت باشند را نگهداری نماید. 

 شناسه کاربر 

 روش احراز هویت مورد استفاده 

 داده احراز هویت 

 وضعیت حساب کاربری (فعال، غیرفعال، بیوکه شده و غیره) 

 نقش کاربر

 مدیریت کلمه عبور  4

  عبور را فراهم آورد.  مدیریت کلمهمحصول باید قابلیت 

 استفاده از حروف کوچک   

 استفاده از حروف بزرگ   

 استفاده از اعداد   

 ...(   و  " (",  "" ،" *"  ،"&" " !" ،"^" ، "٪"  ، "$" ، "#" ، "@"خاص   یاستفاده از کاراکترها

 (   می قابل تنظ   شتر یب ای 8طول  حداقل
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 1 کاربر  مدیریت احراز هویت 5

اقدامات محدودی را فراهم    باید پیش از احراز هویت موفق یک کاربر، تنها اجازه انجاممحصول  

   .نماید

 هیچ اقدامی 

 2 مدیریت احراز هویت کاربر  6

دور، باید بیش هویت کاربران راه   محصول باید از سازوکار احراز هویت پشتیبانی نماید برای احراز

   کار رفته باشد(. از یک سازوکار احراز هویت در محصول به 

   عبور نام کاربری و کلمه
Active Directory  

 1 مشخصه های امنیتی کاربر 7

 نماید.   های امنیتی نگهداریمحصول باید برای هر کاربر فعال، مشخصه

 شناسه کاربر 

 مختلف برنامه  یکاربر به قسمتها یهای مجموعه دسترس   اینقشها و 

   نت یواسط کلا اتیجزئ

 موفق و ناموفق(  تیاحراز هو ی تلاش برا  اتیجزئ تیاحراز هو نهیشیپ

 موارد  ریسا

 2 مشخصه های امنیتی کاربر 8

 را زیر موارد کاربر،  توسط برقراری نشست زمان همان یا کاربر  اولیه اتصال زمان  در باید  محصول

   .نماید اجرا

    د ینشست جد  کی ی هنگام برقرار ی قبل ی رفتن اعتبار نشستها نیاز ب

موارد، هنگام    نیبرنامه باشد. در ا  ی کارکرد  ازینشست موردن  نیکه فعال بودن همزمان چند   یجزء موارد  به

 نشست اول( اطلاع داده شود.(   ی به صفحه کاربر اصل د یبا د،یجد  یهافعال شدن نشست

 ت یاحراز هو  نه یشیاطلاعات پ یروزرسانبه 

 1تعریف مشخصات کاربر  9

در صورت  و    نمایدمی  قوانینی را اعمال    های امنیتی کاربر فعالمحصول بر روی تغییرات مشخصه

 شود.  ویرایش کاربر، نشست فعال منقضی می 

 حفاظت از داده ی کاربریکلاس 
 

 خط مشی کنترل دسترسی  1
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   نماید. دسترسی اعمال  های کنترلمشیبرای موجودیتها و عملیات، خط  می تواندمحصول 

 موجودیت فعال :  

 ستم یس  ریمد 

   ی عاد کاربر

 

 موجودیت غیرفعال : 

 رکوردها، مستندات و فراداده    

 داده متعلق به کاربران   

      ت یداده احراز هو

 

 عملیات :

    د یجد  رفعالیغ تیموجود جادیا

    رفعال یغ تیموجود حذف

    رفعالیغ تی به موجود هایدسترس   رییتغ

    رفعال یغ ت یداده وابسته به موجود-فرا یبر رو  اتیعمل

 2خط مشی کنترل دسترسی  2

تواندمحصول   اساس  می  مجوزهانقش  بر  و  مجاز  ی ها  غیرفعال    هایموجودیت   برای  ، کاربر 

   های کنترل دسترسی اعمال نماید. مشیخط

 1عملیات کنترل دسترسی   3

قاعدهاتواند    یم  محصول   اساس  تحت   تی موجود  نی ب  اتیعمل  یبر  موجود فعال  و    ت یکنترل 

نماکنترل   رفعالیغ مجاز  را  م  نیا  ، دیشده  ل  نیبد   تواندیقاعده  در  که  باشد  کنترل    ستیشکل 

نقش    ایشناسه گروه مربوطه    ای  یوجود داشته باشد که به کاربر با شناسه کاربر  یرکورد  ، یدسترس

 را بدهد(.  رفعالیغ تی به موجود  یشده حق دسترس فیتعر  یکاربر

 2عملیات کنترل دسترسی   4

  موجودیت غیرفعال جلوگیری نماید.  ، از دسترسی موجودیت فعال بهزیر محصول بر اساس قوانین

 شده    فی تعر ش یمشابه ازمقدار آستانه  از پ ی نشست آغاز شده با نام کاربر نیتجاوز چند 

 3  عملیات کنترل دسترسی 5

  ی در هنگام آزادساز  ایو    صیدر هنگام تخص  ایمنابع    یتمام اطلاعات قبل  د ینما  نی تضم  دیمحصول با

 وجود دارد.  یبه منابع قبل  یدسترس یامن برا یسازوکار  ایو  گرددی دسترس م رقابلیآنها، غ
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 مدیریت امنیت 

 3 خط مشی کنترل دسترسی 6

این کار دسترسی را اعمال نماید و برای    مشی کنترلمحصول باید هنگام دریافت داده کاربری خط 

 های امنیتی مرتبط با داده کاربری استفاده کند.از مشخصه

 نوع داده  

 حجم و اندازه  

 فرمت 

   ورود داده های کاربری به محصول 7

 https . دیانتقال داده استفاده نما یپروتکل امن برا   کیاز   دیمحصول با

  ی ت یامن  یهاشده و مشخصه  افتیدر  یداده کاربر  نی را ب  یشفاف  یپروتکل ارتباط و همبستگ  نیا

 . کندی م یر یانتقال جلوگ نیاز شنود و گمشدن داده ح نی و همچن کندی آن فراهم م

 1 خروج داده های کاربری از محصول 8

کنترل دسترسی اعمال نماید و برای    مشیمحصول باید هنگام انتقال داده به بیرون از محصول، خط

  مرتبط با داده کاربری استفاده کند. های امنیتی این کار از مشخصه

 . می باشد   docx, pdf , xlsپسوندهای مجاز برای خروجی های نرم افزار فقط 

 2 خروج داده های کاربری از محصول 9

  را اعمال نماید.  ین یبه خارج از محصول ، قوان یمحصول باید هنگام خروج داده کاربر

طوریکه کاربران محصول، قادر به خروج بدون هدف داده    محدود نماید، بهمدیر سیستم باید خروج رکوردها را  

   به خارج از محصول نباشند.

 افراد مجاز امکان خروج اطلاعات از سامانه را دارند.  ایسامانه  ر یفقط مد 

 1 صحت داده های کاربری ذخیره شده  10

  . در محصول تشخیص دهد شده محصول باید تغییر غیرمجاز را در داده کاربری حساس ذخیره 

 شودی م  یشده، نگهدار ره یذخ  یکاربر  یهادرهم شده  داده 

 2 صحت داده های کاربری ذخیره شده  11

  ای زیر را انجام دهد. مقابله ها، اقداماتمحصول باید در صورت تشخیص خطای صحت در داده 

 مجاز  یهانقش یهشدار/اخطار برا جادیا

 کارکرد در محصول تی ریمد 1
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  ی تی ریمد   یتهایکه مجوز لازم را دارد،امکان فعال  یو هر کاربر  ستمیس  ریمد   یبرا  می تواندمحصول  

  محصول فراهم آورد.  تیر یمربوط به مد یتوابع و تمام کارکردها  یرا بر رو ریز

 نمودن   رفعالیغ

 نمودن  فعال

 محصول یداده ها تی ریمد 2

فرض و سایر عملیات زیر  پیش   مشی کنترل دسترسی؛ امکان تغییربا اعمال خط  می تواندمحصول  

روی مشخصه  بر  الزام  را  امنیتی  کلاس    7های  مدیر  .Error! Reference source not foundاز  به   ،

  سیستم و هر کاربری که مجوز لازم را دارد، محدود نماید. 

 وجو پرس 

   ریی تغ

  حذف

   فرضش یپ ریی تغ

 ستم یس ریمد-1محصول  یداده ها تی ریمد 3

مدیر سیستم و هر کاربری    کارکردهای زیر را بههای محصول، امکان  برای داده   می تواندمحصول  

   که مجوز لازم را دارد، محدود نماید. 

    فرض ش یپ رییتغ

 نمودن    حذف

    وجوپرس 

   ی مقدارده

   جادیا

  مشاهده

 1 محصول یت یریمد یکارکردها 4

   دارد:محصول توانایی انجام کارکردهای زیر را 

  ی خواندن اطلاعات رکوردها   ی برا  ی از کاربران با مجوز دسترس   یاضافه( گروه   ش، یرایاز حذف، و  یبانیپشت

    یزیمم

    یز یمم  یدادهایرو شیرایمشاهده/و  یاز مجوزها یبانیپشت

    یزیمم یسازره یذخ  یاضافه( در زمان خراب ش،یرای حذف، و اتیاز حد آستانه و عمل یبانیپشت

 به محصول    یمنع دسترس  ایو    جادیا ی مورد استفاده برا یپارامترها/ارهایمع تیریمد 
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مثال،    ی باشد. برا  یکربند یدر محصول قابل پ   تواند ی که م   ماندهیحفاظت از اطلاعات باق  ی زمان اجرا  انتخاب

 منابع(    یزمان آزادساز ایو  ص یزمان تخص

 وارد کردن داده به داخل محصول    یبرا شتر یب ی کنترل نیقوان شیرایو

قابل    تواند ی صحت داده که م  یخطا  ک ی  صیشده پس از تشخ  نییتع  شیاز پ  اتیعمل  کینظر گرفتن    در

 باشد.     زین یکربند یپ

 ناموفق   یتلاشها  یحد آستانه برا تیریمد 

 .   ردیصورت گ د یبا تیکه هنگام شکست احراز هو  یاتیعمل تیریمد 

 کلمات عبور    م یتنظ یبرا  ارهایمع تیریمد 

 کاربر مربوطه    ایریتوسط مد  تی احراز هو یها  داده تیریمد 

 .   شوند یکاربر انجام م ت یکه قبل از احراز شدن هو یاتیعمل ی کسری تیریمد 

    تیاحراز هو یسازوکارها تیریمد 

    تیمرتبط با احراز هو ن یقوان تیریمد 

  ل یقب  ن یکاربر خاص و از ا  ییشناسا  اتیعمل  یبرا  IPمانند اختصاص آدرس   ییندهای و فرا  راتییتغ  تیریمد 

 کاربر انجام دهد.    ییقبل از شناسا  تواند ی مجاز م ر یموارد( که مد 

 دهد.  ر ییکند و تغ فی را تعر فرضش یفعال پ یهات یموجود ی تیامن یهامشخصه  تواند ی مجاز م ریمد 

 محصول   یکنترل دسترس  یبرا  شفرض یپ ریمقاد تیریمد 

 نقشها در محصول  تیریمد 

 ریهمزمانکاربران توسط مد  یحداکثر تعداد مجاز نشستها تیریمد 

 مجاز  ریآغاز نشست توسط مد  ط یشرا تیریمد  

 . ابد یکاربرمشخص که پس از آن، نشست آن کاربر خاتمه  ک ی یبودن برا  رفعال یزمان غ نییتع

 .ابد یبودن کاربران که پس از آن، نشست خاتمه  رفعالیغ شفرضیزمان پ نییتع

   یت یامن ینقش ها 5

  دارد:های مختلف را  محصول توانایی تعریف نقش

   ستمیس  ریمد 

   شرفتهیپ کاربر

   ی عاد کاربر

 موارد  ریسا

   یت یامن یها نقش 6
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 حفاظت از توابع امنیتی محصول  

 

 

 تخصیص منابع  

 

 دسترسی به محصول  

نماید، همچنین لازم  تعریف مرتبط    های تعریف شده یا قابلکاربران را به نقش  استمحصول قادر  

ها تنها به یک  است هر حساب کاربری تنها به یک نقش مرتبط شده باشد، اما ممکن است نقش

  کاربر محدود نشوند و چندین کاربر نقش مشابهی داشته باشند. 

 شکست  زمان  در امن وضعیت حفظ 1

محصول، قطع شدن ارتباط    هنگام رخ دادن هرگونه شکست مانند از کار افتادن می تواندمحصول  

محصول با پایگاه داده و یا اختلال در کارکردهای محصول، در وضعیت امنی قرار گرفته و صحت 

  مشی کنترل دسترسی را حفظ نماید. ها و خطداده 

    یافزارنرم یهاشکست 

   یافزارسخت  یهاشکست 

 در داخل محصول  یت یانتقال داده امن 2

محافظت از افشاء یا تغییر داده،    محصول باید از طریق فراهم نمودن بستر و زیرساخت امن، توانایی

 های مجزای خود را داشته باشد.  هنگام انتقال بین بخش

 یزمان یمهرها 3

   .معتبر، تولید یا استفاده نمایدای زمانی ه، بنابراین مهره داردمحصول زمان و تاریخ معتبری 

 (  رمجازیغ  یمعتبر و عدم امکان دستکار شفرضیبه صورت پ یزمان یمهرها می تنظ

 امکان بروزرسانی  4

  نماید. می برای مدیر سیستم فراهم ا افزار محصول ر افزار و میان روزرسانی نرممحصول امکان به 

 صحت کارکرد 1

در   باید  نرممحصول  شکست  هرگونه  رخداد  محصول زمان  اصلی  عملکردکارکردهای  از  افزاری؛ 

 اطمینان حاصل نماید. 
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1 Remote  

 همزمان  نشست  چندین روی بر محدودیت 1

 کاربر را محدود نماید.  های همزمان متعلق به یکمحصول باید حداکثر تعداد نشست

 قفل کردن و خاتمه دادن به نشست ها 2

بایست  که غیرفعال هستند و می   را پس از مدت زمانی  1دور های تعاملی راه محصول باید کلیه نشست 

 . توسط مدیر قابل تنظیم باشد(، خاتمه دهد

 قفل کردن و خاتمه دادن به نشست ها 3

 خاتمه نشست را بدهد.  یمحصول باید به کاربری که خود آغازگر نشست بوده است اجازه 

 دسترسی به محصولسوابق  4

به نمایش آخرین تلاش موفق برای    آمیز، محصول قادردر صورت برقراری نشست به طور موفقیت 

  .  است روز و زمانایجاد نشست بر اساس 

 سوابق دسترسی به محصول 5

به نمایش آخرین تلاش ناموفق برای    آمیز، محصول قادر   در صورت برقراری نشست به طور موفقیت

آمیز های ناموفق تا آخرین ایجاد نشست موفقیت و تعداد تلاش  روز و زمانایجاد نشست بر اساس  

    . است

 سوابق دسترسی به محصول 6

 واسط کاربری پاک نماید.  اطلاعات سوابق دسترسی را بدون بازدید کاربر، از نمی تواندمحصول 

 همزمان  نشست  چندین روی بر محدودیت 7

 دارد. را  مکان محصول توانایی ممانعت از ایجاد نشست بر اساس پارامتر

 ها/مسیرهای مورد اعتمادکانال

 1کانال امن  1

فراهم نماید    ITدیگر محصولات    ارتباطی امنی بین خود، کاربران و محصول باید قادر باشد مسیر  

ها متمایز باشد. سپس از طریق این کانال احراز هویت را انجام داده که به طور منطقی از دیگر کانال

در صورت انتخاب مورد  و از تغییر و افشاء داده تبادلی حفاظت نموده و تغییرات را تشخیص دهد.  

HTTPS  رعایت الزام ،Error! Reference source not found.    و در صورت انتخابTLS  رعایت الزامات ،
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 ]بخش از سند پروفایل حفاظتی کپی گردد. این[
 

ای از  های کارکردی در فصل پنجم، خلاصهدر این بخش به ازای هریک از کلاس [

 ]عملکرد امنیتی در آن کلاس بیان گردد.

 های  مشخصه دسترسی،  کنترل سیستم،  از / به کاربر خروج  و  ورود  رویدادهای  تمام  برای  تواند  می  محصول 

 اطلاعات حداقل  ممیزی،  رکورد هر  برای  و نماید  تولید  ممیزی رکورد  ممیزی  قابل  رویدادهای دیگر  و  امنیتی

 IP کاربری، نوع  رویداد،)  شکست یا موفقیت(  نتیجه و  فعال  موجودیت  هویت رویداد، نوع رویداد،  زمان  و تاریخ

 .کند  ثبت و شناسایی را  سیستم  رویدادهای از  یک هر عامل کاربر  و  نماید  ثبت  را زیر  کاربر  خدمت محل کاربر،

 آیتم  ایجاد و حذف  ویرایش،  ورود،   تعلیق  ناموفق، ورود  موفق، ورود  مشاهده/خواندن قابلیت  دارای محصول  

 سیستم  مدیر  برای  را ممیزی رکوردهای  کل  از اطلاعات تصحیح  و  فرم   تکمیل گواهینامه،   و  مجوز صدور جدید،

 از  میتواند  و میباشد  کاربر  برای  درک  قابل  و خوانا شکل به  را ممیزی  رکوردهای نمایش قابلیت  دارای و

 رکوردهای  سازی مرتب انجام امکان  و  کرده  جلوگیری مجاز غیر  کاربران توسط  ممیزی   رکوردهای خواندن

 نوع  کاربر،  کننده، برگزار مرکز براساس  را  رکوردها آن  بتواند  مجاز  کاربر  که  نماید   فراهم  نحوی به  را  ممیزی

   .نماید  مرتب) عملیات(رخداد  نوع و  موضوع  تاریخ، ، کاربری

 داده   حذف امکان صورتی در  تنها کاربر . ندارد وجود ممیزی  داده  مجاز غیر  حذف امکان  افزار نرم خود طریق از 

 انجام  را حذف عملیات آنجا از  و باشد  داشته  دسترسی  داده  پایگاه به مجاز غیر  صورت  به  که   دارد ا ر ممیزی

 تجاوز   صورت در . شود  می  ممیزی خودکار طور  به  داده   پایگاه در  گفته پیش عملیات  حالت آن در  که دهد 

 از  که   مقداری و  خودکار صورت  به را  نظر مورد حجم میتواند   اولیه شده  تعریف  حجم مقدار   از ممیزی  دنباله 

Error! Reference source not found.    تاError! Reference source not found.    بخش در  که 

Error! Reference source not found. یان گردیده است، الزامی است.   ب 

 21کانال امن  2

دور را از طریق کانال امن  ارتباطات راه  معتبر اجازه دهد که  ITکاربر/دیگر محصولمحصول باید به 

 آغاز کنند.  

 3کانال امن  3

 الزامی نماید.    محصول باید استفاده از کانال امن را برای احراز هویت اولیه کاربر

 الزامات تضمین امنیت 

 خلاصه مشخصات محصول 
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 پایگاه  برای MailServer توان می  داد   قرار  طرف سازمان درخواست صورت در. دهد   افزایش شده  تعیین پیش

 ایمیلی  بود  باقیمانده) دیگری  مشخص  حجم یا(  مگابایت 100  از کمتر  درایو  حجم  اگر  که کرد  تعریف  داده 

 .شود  ارسال  سیستم مدیر  به ممیزی داده  سازی  ذخیره برای  کافی حجم  وجود   عدم بر  مبنی

 رویدادها از  مجموعه IP و  فرم موضوع،  زمانی،  محدوده   کاربری، گروه  شعبه،  های مشخصه اساس  بر  توان می

 .نمود انتخاب نمودن ممیزی  جهت را

 از  استفاده " استاندارد کلید  تولید  الگوریتمهای با مطابق  را  نامتقارن رمزنگاری  کلیدهای  تواند  می  محصول  

 FIPS PUB ،4-186 “Digital Signature Standard اسناد  از  که بیشتر  یا  بیت  2048 کلید  اندازه  با  RSA طرح

(DSS)” ، Appendix B. 3."  با مطابق  را رمزگشایی  و  رمزنگاری  و   کنند   تولید   میکند  پیروی 

 با ، NIST SP 38-800 F سند  مطابق AES Key Wrap with Paddi ng (KWP متقارن رمزنگاری الگوریتم

 .دهد  انجام  را بیتی  256  و  128  رمزنگاری کلید  اندازه

 ناموفق  هویت  احراز های  تلاش  تعداد  سیستم مدیر  طرف از تنظیم  قابل مثبت  عدد یک از استفاده  با توان می 

   .کرد تعریف  سیستم در  را  گذرواژه  و کاربری   نام ناموفق  ورود  تعداد  حداکثر و  نموده  مدیریت را

 کاربری  حساب وضعیت کاربر،  نقش  هویت، احراز های داده   کاربر  شناسه امنیتی مشخصههای باید  محصول 

 .نماید  نگهداری کاربر  هر برای  را  کاربر  ایمیل و  کاربر  عبور رمز  کاربر،  IP ،)غیره و  شده  بلوکه غیرفعال،  فعال،(

 پیش  را  کاربر هر  و  کرده استفاده  عبور رمز بازیابی  امکان  از گذرواژه   و  کاربری نام کردن  وارد از  قبل  توان می 

 دریافت   اقدامات و  نمود هویت  احراز باشد، داشته  وجود   او سوی از دیگری  میانی اقدامات انجام  امکان آنکه  از

 .آورد  فراهم  کاربر احرازهویت برای را Active Directory طریق از  هویت احراز و  عبور کلمه و  کاربری  نام

 (، IP ،  مرورگر ( کلاینت  واسط   جزئیات کاربر،  های نقش کاربر،  شناسه امنیتی  های مشخصه  تواند  می  محصول  

 دسترسی   پیشینه گذشته،  دقیقه 30 تا)  ناموفق و  موفق  احرازهویت تلاش  آخرین زمان ( احرازهویت  پیشینه

 .نماید  نگهداری فعال  کاربر  برای را  کاربر  ایمیل و  کاربر  ملی کد  ، )ممیزی (اخیر  رکورد/سند  به

o اطلاعات. میگردد حذف قبلی   های نشست از  موجود  اطلاعات شود، می برقرار جدید  نشست یک  زمانیکه 

 جدید  نشست در کاربر  ناموفق /موفق ورود  برای ممیزی رکورد. میشود بروزرسانی هویت احراز پیشینه

 میگردد.   ثبت

 صحیح  رقمی  10 ملی  مجازکد   های فرمت  تصویر،  حجم حداکثر کاربری   داده دریافت هنگام تواند  می  محصول 

 .نماید  استفاده  ها داده   ورود  هنگام را  کاربری های داده   با مرتبط  امنیتی  های مشخصه از  و  کرده اعمال را

 داده  نمایش ) pdf,word, Excel ( فرمت سه در  را ها داده  بیرون  به کاربری داده   خروج هنگام میتواند  محصول  

 داده  نگهداری امکان. کند  جلوگیری  کاربر  ایمیل  و عبور  کلمه   و  کاربری نام مانند   حساس  های داده  خروج  از و

 آنها و  کرده  نگهداری امن رمزنگاری  های  مشخصه  براساس  کنترل تحت  مکان  در  شده ذخیره  حساس  کاربری

 .کند   پایش ممیزی داده   و  رکورد داده صحت  خطای  شناسایی منظور به  را

 .نماید  ثبت  را مربوطه  ممیزی داده  صحت خطای  تشخیص  هنگام تواند  می  سیستم 

 روی  بر  را  شود می  مشخص  کاربر  های  نقش اساس  بر که کاربری  نوع  اساس  بر دسترسی  تواند  می  محصول  
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 .نماید  اعمال غیرفعال  و  فعال  های موجودیت حذف  و  ویرایش تغییر، ایجاد،  مانند  های عملیات

 نشست اطلاعات و  مجاز  کاربر مجوزهای  و  ها نقش  کاربر، هویت  به  توجه   با را دسترسی سطح  تواند  می  محصول  

 .نماید  اعمال غیرفعال های موجودیت   روی بر شوند،  می  فرستاده درخواست با که   پارامترهایی و  کاربر

 عملکرد  رفتار  تغییر  نمودن، غیرفعال  نمودن،  فعال  رفتار،  تعیین  توانایی محدودسازی  قابلیت دارای  سیستم 

 .باشد  می  مدیر به  را  سیستم امنیت مدیریت  عملکردهای تمام

 حذف،  تغییر،   جو، و پرس  پیشفرض،  تغییر توانایی  ،  نقش اساس  بر  دسترسی سطح تعیین  اعمال با توان می 

 نظرگرفتن  در امکان و  نمود  محدود  سیستم مدیر به  را  عبور کلمه   و  کاربری نام امنیتی های مشخصه ایجاد

 می   استفاده مشی خط  اعمال برای  که   امنیتی های مشخصه  برای محصول شده محدود فرض  پیش مقادیر 

 غیر  موجودیت یا اطلاعات ایجاد  هنگام تواند  می Config فایل طریق  از سیستم مدیر  و  داشته وجود  شوند،

 .دهد   تغییر و  لغو  را  پیشفرض مقادیر  فعال،

 داده   جدید، کاربر ایجاد  نمودن،  پاک حذف،  تغییر، جو،  و  پرس  پیشفرض،  تغییر  توانایی  تواند  می  محصول  

 پسورد  تغییر   جو، و پرس  پیشفرض،  تغییر توانایی  و  سیستم مدیر  به  را  هویت احراز های داده  و  ممیزی  های

 .نماید   محدود عادی  کاربر  به

 مورد  های نقش  سیستم  های  ماژول از  یک هر  در  توان می و  باشد  می  کارکردهای  انجام به   تواند  می  محصول  

 .نمود تعریف را نیاز

 به  مربوط کاربری نام  لغو امکان و  نماید  مرتبط   شده تعریف  مجاز  نقشهای با را  کاربران  تواند  می  سیستم 

 سیستم  مدیر به  را خود کنترل تحت  فعال  غیر موجودیت  یک امنیتی  مشخصه لغو و  فعال  های موجودیت 

 .کند  محدود 

 منشأ و  جزئیات سرور  روی  از مدیر  و  بیند  می  را  کلی  خطای  عادی  کاربر شکستی  هرگونه  دادن   رخ صورت  در 

 .ماند  خواهد  باقی  امن وضعیت  در  همواره  سیستم شکست صورت در بنابراین. نماید  می  مشاهده را پیغام

 هویت  احراز مکانیسم طریق از IT امن محصولات دیگر  و  محصول بین  امنیتی های داده  گذاری  اشتراک 

 مشتری   سازمان در CAS مرکزی هویت احراز و Active Directory نظیر هایی روش  از  استفاده با مرکزی 

 .گیرد می  انجام

 محافظت  تغییر  یا افشاء برابر در  آنها از  خود، مجزای بخشهای بین  ها داده انتقال هنگام تواند  می  محصول  

  .نماید 

 .باشد  می  اطمینان  قابل زمانی  مهرهای ایجاد  به قادر محصول، 

 غیرفعال  مدیر  توسط  تنظیم  قابل  زمان  مدت از پس را دور   راه تعاملی های نشست کلیه  تواند  می  محصول  

 .بدهد  را است بوده نشست آغازگر خود  که   کاربری  سوی  از  نشست، خاتمه اجازه  و  دهد   خاتمه بودن، 

 برای ) ناموفق/موفق(  تلاش  آخرین نمایش به قادر  محصول آمیز،  موفقیت  طور به  نشست برقراری صورت  در 

 .باشد  می  زمان روز،  براساس  نشست ایجاد

 IT موجودیت و  خود میان  TLS, HTTPS پروتکل از  استفاده با را  امنی ارتباطی مسیر تواند  می محصول،  
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 متمایز دیگر  های کانال  از منطقی  طور  به که احرازهویت سرور و  ممیزی سرور  کاربر،  سامانه  همچون معتبر

 و  نموده  محافظت  افشاء و  تغییر   برابر در  تبادلی   دادههای  از و  کرده  احرازهویت را آنها تا نماید  فراهم است

 اجازه IT معتبر موجودیتهای  به  باشد  داشته اجازه تواند  می  محصول  همچنین. دهد  تشخیص  را  تغییرات

 های  پروتکل با کامل  سازگاری. سیستم های  بخش تمامی  و  کنند   آغاز امن کانال  طریق  از را ارتباطات که دهد 

 دارند   را غیره  و  SSL امن


